Sigurnost
racunald

Dan sigurnog Interneta — sigurnije
na Internetu

Pripremio: Petar Pervan
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Uvod

o Brigu o sigurnosti ne mozete ukloniti, no mozete ju
uCiniti manje neugodnom i nepoznatom.

o Dok su ranije najvece opasnosti bile koncentrirane u
fehnickim propustima softvera koji koristimo, danas
sSU najveca opasnost korisnici kao meta napada.

o Svjedoci smo razlicCitin pokusaja online prijevare u
razliCitim oblicima.

o Vase znanje i kriticko promisljanje osnova je obrane
sigurnostil
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/ASto postoji opasnoste

o Nase racunalo, kada
je spojeno na Internet,
dostupno je svim
drugim racunalima
spojenima na Internet,
unatocC tome
komunicirali mi s njima
il nel

o Zarazeno racunalo
vrlo vjerojatno
sudjeluje u
koordiniranol mrezi
zarazenih racunalal
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/lonamjerni softver

o Programi s ugradenim zlonamjernim kodom
mogu dolaziti u razlicitim oblicima i obavljati
razlicite manje ili vise stetne radnje:

o Virusi
o Crvi

o Trojanski koniji
o Ostale opasnosti:
o Lazne poruke (eng. Hoax)
o Nezelijene poruke (eng. Spam)
o Lazno predstavljanje
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/lonamjerni softver

o Zlonamjerni softver se
moze sam ugraditi u
nase racunalo.

o To se obicnho dogada
kroz sigurnosne rupe u
operacijskom sustavu
il programima koje
koristimo.

o Izmanipulirani korisnik
nesvjesno moze i sam
instalirati | aktivirati
zlonamjerne programe.




6 Sigurnost racunala

Socijalni inzenjering

o Manipuliranje ljudima u svrhu otkrivanja
povjerljivin informacija ili pristupa resursima
do kojih manipulator sam ne moze doci.

o Manipulator korisnika prijevarom navuce
na otkrivanje povijerljivin informacija il da
Za njega obavi neku radnju (najcesce
nedopustenu).
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Phishing

o Pojam phishing (od eng. fishing — pecanje)
je nacin na koji se od nas prikupljaju
podatci o nasem identitetu — sluzi u svrhu
krade online identiteta.

o Veliki broj osoba se zasipa porukama u
kojima ih se nastoji nagovoriti da osobne
podatke upisuju U razlicite formulare na
nekoj web stranici, nadajuci da Ce se netko
,zupecati”.

o Obicno se oni koji od nas fraze podatke
lazno predstavljaju, npr. kao nasa banka, a
cesto puta stranice na koje nas navode u
porukama izgledaju slicno stranicama onih
U Cije se ime predstavljaju, kako bi se sto
lakSe privuklo naivne korisnike.
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Kako se zastififie

o lako se do raCunala ponekad moze docii bez
odobrenja, vecinom su nase odluke prvai
posliednja crta obrane. Svijest o informacijskoj
sigurnosti najbolji je sigurnosni alat.

o Potrebno je raCunalo zastititi odgovarajucim
sigurnosnim softverom te ispravnim
postavkama operacijskog sustava i
programa.

o Postoji mnostvo besplatnih riesenja.
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Antivirus/antispyware/antimalware

o Rjesenja za prepoznavanje i zaustavljanje
zlonamjernih programa. Obvezno je imati
anftivirus na racunalu.

o Vecina antivirusa stiti i od ostalin stetnih
programa (crvi, trojanci,...)

o Preporuke besplatnih programa:
o Microsoft Security Essentials*

O "besplatan uz aktivirane (legalne) Windows operacijske sustave

o Avast Anftivirus
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@B Microsoft Security Essentials

Racunalni status - Zasticeno
8 Asuriraj {8 Povijest £F Postavke

Security Essentials nadgleda racunalo | pomaze u njegovoj zastiti. Moguénosti skeniranja:

@ Brzo

() Potpuno
(") Prilagodeno...

® Zastita u stvarnom vremenu: Ukljuc¢eno

: By e . Pregledaj odmah ¢
0 Def"-"cue VITusa | gpuunskog Soft\’era: Aiurirano FT O e ot Sl T e A W

q Pojedinosti skeniranja
Zakazano skeniranje: nedjelja priblizno 2:00 (Brzo skeniranje) | Promijeni raspored skeniranja
Posljednje skeniranje: 22.1.2012, u16:01 (Brzo skeniranje)
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7 CENTARZAPOMOC "\ POSTAVKE 4 NADOGRADNIA

¥ SIGURNO

Vag sistem je potpuno zasticen.
: PrikaZi detalje... ¥
Statistika

@~ SKENIRANIE
«@)

S &) TIHI/IGRACI MOD: ISKUUCENO  Uszli

' ZASTITA U
LW REALNOM avast! Ce prikazati poruke/upozorenja na ekranu, kao i zvuéno upozorenje. Ipak, nista nece biti

VREMENU prikazano ako je pokrenuta aplikacija koja se prikazuje preko cijelog ekrana.

| ADDITIONAL Promijeni postavke
L——J PROTECTION

$ ODRZAVANIJE

P‘, MARKET

® LIKE AVAST?
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Pozor — lazni anftivirus!

o Postoji jos jedan nacCin obmane, a to su lazni
antivirusni programi.

o Slicno kao sto se putem e-maila moze dobiti lazna
poruka, tako nam se na racunalo moze instalirati i
lazni program koji se:

o pretvara da je antivirusni program
o pokazuje nam da nase racunalo ima virusa (lazno)
o navodi nas na upute za Ciscenje virusa

o Upute za CisCenje virusa Cesto budu poveznice za

aktivaciju stvarnog virusa ili se trazi uplata

odredenog iznosa novca kako bi se dobila puna
verzija programa koja moze ocistiti virus.
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- My Protection My protection status

Protection of your computer Antivirus program protects your computer against malicious programs and unauthorized access and
provides security access to the network

: _ ‘*l d private data
( Scan my Computer ) wts, presentations, logins and passwords, any personal info, and more
4 =

Fites and computer scan

< 1 and applications
@H\ Vns system files and applications installed on your PC

Update Center
Dowrloading updates (65%). @ activity

Qf web sites, banking and online shopping, email and instant messaging

)

/

.&;__/_(
kr;i}f?’ M\f Settings ' Total objects scanned: 368 Threats detected 0
453 JDA Protection preferences Wrtnee 0
Trojans: a
Malware: 0
-Adware!Spyware: D
Other threats: i

| Ele=gjzz izt fle iz
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r)f\;\(u i‘J ||[ v protect vour pe Registration Update “Support

lu System Scan

Type Flle e Name | Mame \ Detalls
® Backdoor | netevent.dl l Backdoor Win32,5.., hhm Trojan makes it possible for a .,

® Backdoor 'oleaccrc dII ‘Backdoor Wln32 Siusl This Trolan program makes ut possubl
6 Protection @ Malware panmap di | Virus.DOS. Yole. 487 \ These are very dangerOU> nonmen,
® Worm 'rund||32 exe |Worm Wln32 Doo m \ ThlS worm spreads wa the Internet

mspaint.exe is infected with Virus, DOS.Glew. 4245, This worm is
krying ko send yvour credit card details using mspaint, 2xe to connect
to remote host,

pfOte ction Infections: 36
o
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Vatrozid (eng. Firewall)

o

OgraniCava mreznu
komunikaciju izmedu
racunala i Interneta.

Selektivno propusta promet
I na taj nacin se izbjegava
neovlastena komunikacija.
Dio operacijskog sustava
Windows (od XP s
ukljuCenim Service Pack 2) i
dio mrezne infrastrukture
(implementiran u
usmjernicima)

Alternativni vatrozidi:

o ZoneAlarm

o Comodo
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Automatsko azuriranje
operacijskog sustava

o Sigurnosni propusti
U softveru se
stalno otkrivaju.

o Pozeljno je ukljuciti

automatsko
Qzuriranje U
operacijskom
sustavu kako bi se
redovito instalirale
,Zakrpe" za
poznate propuste.

T |
°°!LT Upravieiha pleda » Swe stk prmnathe plode » Wndom Updata = | 4y || Fouraiu L s 3
ot o
” M'—' Windows Update
Prevyen ana b aurenga
Promyens postavie a Nisu dostupna valna aluritanja
e mnM i [h:'ﬂupnl 5 nectwersh M upm mvjedne
Atunanja naleics prang

era adunmangs  Denas w528
-avddmnc ILZMZ. 013 Pregied povijests stunsanye
Ahnmpnﬂuumu Za'W | dheuge pr de 4 servasa 1t Update

Potreine dedutne inf 4= o beapl seftveru koj mudi Microveft Update.
Ta dutale Micty ovidpe

Wik takooder
Trtabrana miunoanis

Windows Update u upravljackoj
plocCi (eng. Control Panel)
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Automatsko azuriranje

programa
o Programi koji " Adobe Reader Upaster p—

Se?_’ro dolaze u

oficaj s ;

dokumentima ﬁ Update is available

preuvzeftih s | k

Interneta

primjerice pdf ! T oo e cstomer s od sty hnrses e

citaci ili MS Office e |

programi) trebaju I
biti azurni kako bi

se sprijecilo sirenje | |
stetnih programa | Pzl |
preko njin.
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Pazite na sadrzaje koje
preuvzimate

o Internet preglednik _ _ |
ce nas uvijek precinanje dtoeke =)
UpOZOFITI UkO“kO Zelite li otvoriti ili spremiti ovu datoteku?
odluCimo nesto
preuzimati ili izvrsiti.

o Na tagj nacin imamo

@ Naziv: Chemistry Add-in for Word Beta 2.zip
Vrsta: WInRAR ZIP archive, 8,79MB
lz: ftp.research.microsoft.com

nadzor nad [ owoi ] [ sprem ] [Odustani |
preummcmem [¥7] Uviek pita prie otvaranja takve datoteke
sadrzajd |

lako datoteke s intemeta mogu biti korisne, ova bi vrsta datoteke

aktiviranjem mogla ko vesem ragunalu. Ao vor i pouadan. ne
dodataka u |
pregledniku.

spremajte ovu datoteku. Sto riskiram?
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Koristite sigurni protokol

o Prijenos preko web stranica
odvija se putem http i hitps
protokola.

] o Infernet Explorer
o Https protokol je zasticeni '« S T T TL.
protokol, i ukoliko na neku a
stranicu unosimo osobne
podatke, protokol mora biti
hitps.

Google Chrome
€«  C arit_ps://mail.google.com/mail/#ironﬁ

o Koristi li stranica https ——
protokol mozemo vidjeti u
adresnoj traci preglednika,
po slici lokota i po
promijenjenoj boji

Mozilla Firefox

| P google.com | https://accounts.google.com/ServiceLogin?service=n 7.7 7 &
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Radite pricuvne koplije

o Ukoliko racunalo korisfite za
bilo sto ozbiljnije od igranja i
pregledavanja sadrzaja na
Internetu, vazno je podatke
koji su nam na racunalu
povremeno spremiti i Na
druga mjesta.

o Mozemo raditi kopije
podataka, ili slike cijelog
sustava skupa s podatcima.

o Vazno je da medij na koji
pohranjujemo pricuvne kopije
(eng. Backup) nije dio naseg
racunala, vec neka vanjska
memorija koja je odvojena od
samog racunala.
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/astita na drustvenim
mrezama - Facebook

o Korisnici drustvenih

mreza cesto nisu
sv%'esni koje i kakve
informacije objavljuju
| tko ih sve moze
vidjeti, a samim time
| zZliouporabiti.

o Jako je bitno voditi
racuna o tome koje
informacije zaista
zelimo podijelifi, i s
kime.
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Moguce zlouporabe

o Uzrokovanje stete ugledu osobe

o Zastrasivanje (tzv. cyber-bullying)

o Ucjenjivanje

o Prepoznavanje pomocu lica

o Krada potpomognuta informacijaoma
prikuplienim s mreze

o Krada identiteta

o Lazno predstavljanje
o Uhodenje
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Obratite pozornost:

o Kontaktne informacije i informacije o Nnasoj
trenutnoj lokaciji mogu se zlouporabiti.

o Pazite koga dodajete za prijatelja.

o Kad nesto postavljate na neciji ,,zid" ili
.tfimeline”, to odgovara njegovim/njezinim
postavkama privatnosti, a ne nasim!

o Aplikacije (igre, kvizoviislicno) na facebooku
koriste nase informacije | Cesto ih proslijeduju
drugima.
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Postavke korisnickog racuna

o Pozeljno ukljuciti
sigurno
pretrazivanje —
hitps.

o Pozeljno iskljucifi
dijeljenje sadrzgja
ZAa poftrebe
oglasavanja.

W

Postavke korisnidkog raduna
Postavke privatnost
Odjava

Pomodc
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Postavke privatnosti

o Preporucuje se da
glavna postavka

vidljivosti bude
wPrijatelji” (Friends). -

o Ogroniéi’ri VidljiVOST Postavke korisnickog raduna
|O|<CICIJ€. Postavke privatnost

o Ogranicifi Odiava
mogucnosti objave
sadrzaja na ,,zidu” |li Fomoc

~vremenskoj crti”.
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lzvori | preporuke za daljnje

Citanje 1 edukaciju

o hitp://www.carnet.hr/abuse/sigurnost

o http://www.cert.nr/

o hitp://sigurnost.tvz.hr/
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